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　2006年 5月、三菱電機譁、日本電気譁、東京大学生産技術研究所が、異なるシステム間にわたる量
子暗号の相互接続実験に成功した。「量子暗号」とは、暗号鍵を安全に送る「鍵配送問題」を解決する手
法であり、絶対的な安全性を持つと言われている。「量子は計測した時点でその状態が変化する」 とい
う光子の性質を利用して確実に正しい暗号鍵を送る。盗聴者が暗号鍵に関する情報を盗もうとすると光
子の消失や情報の変化が起こるためデータの漏洩を未然に防ぐことができる。今回の実験は、実用化で避
けて通れない異なったシステム間での通信課題の克服へつながるものであり、量子暗号ネットワークの
実現に向けた一歩でもある。5年後を目標に、相互接続可能な量子暗号ネットワークの実用化を目指す。
トピックス1　量子暗号システムの実用化への動き
　2006 年５月、三菱電機株式会社（以下、三菱電
機）、日本電気株式会社（以下、NEC）、東京大学
生産技術研究所（以下、東大生研）は、量子暗号
システムの相互接続実験に国内で初めて成功した。
今までに海外では基礎実験レベルの報告があるが、
今回の実験は、実用化では避けて通れない、異な
ったシステム間を渡った通信課題の克服への動き
である。
　データに暗号をかけるとき（暗号化）、暗号化さ
れたデータを元に戻すとき（復号化）には暗号鍵
を用いる。この暗号鍵を当事者間だけで共有する
場合には、必要な相手に正しく暗号鍵を配送でき
るかという「鍵配送問題」が発生する。現在イン
ターネットで広く普及している暗号方式は、「公開
鍵暗号」と呼ばれ、「素数と素数の掛け算は簡単だ
が、その逆の素因数分解は難しい」という一方向
性の特徴を利用し、この「鍵配送問題」を回避し
ている。受信者は、掛け算の結果値を公開し（公
開鍵）これを送信者が暗号化で用いる。素数は受
信者が手元に秘密に保持し復元化で用いる。この
方式は、「暗号を解読するためには素数を求めるこ
とになるが、長い計算時間が必要とされるため事
実上困難」という計算機能力の限界を前提として
いる。そのため、解読が超高速に処理され現実的
な時間で成された場合には役立たなくなる。
　「量子暗号」技術は、「鍵配送問題」を解決する
新しい手法であり、絶対的な安全性を持つと言わ
れている。光の粒子である光子（光のような量子
は波と粒子の両性質を持つ）は、偏光（波の方向）
状態が複数とれるため、その状態に０と１の情報
を対応させることでデータを表現できる。１つの
光子に情報を載せることで量子力学の基本的な性
質（「量子は計測した時点でその状態が変化する」
という性質）が利用できる。通常の光通信は沢山
の光子をまとめて光子の量の大小（光の強弱）で
０と 1の状態を表すため、量子力学の基本的な性
質は現れない。「量子暗号」技術では暗号鍵の送信
者と受信者が受信結果を相互に交換して暗号鍵を
生成していく。この過程で盗聴者が暗号鍵を盗も
うとする（計測しようとする）と、光子の消失あ
るいは情報の変化が伝わるため盗聴を検知できる。
この絶対的な安全性を持つ「量子暗号」技術には、
単一光子の発生、微弱光の受信、伝送距離長の長
大化など実用レベルに向け解決すべき課題が多い。
　今回の研究結果は次の様に発表されている。「三
菱電機とNECがそれぞれで開発した量子暗号シス
テムをベースに、相互のシステムを接続するイン
ターフェース機能と暗号鍵を共有する機能を新た
に開発した。そして両社の端末間で相互通信する
実証実験を行い、複数の量子暗号システム間で利
用可能なことを確認すると共に、東大生研が、開
発した方式が安全であることを第三者として検証・
確認した。「量子暗号」では、暗号アルゴリズム
の詳細や通信に必要な光学機器の構成が標準化さ
れてないため、多者間通信ネットワークの構築が
課題だったため、今回の実験は、安全な中継点を
置けば、複数人の利用や「量子暗号」の通信距離
の問題を解決でき、また中継点を結んだ量子暗号
ネットワークの実現に向けた一歩を意味している。
今後も相互接続可能な量子暗号システムの研究に
取り組み、5年後を目標に量子暗号ネットワークの
実用化を目指す。」（下記URL参照）
　「量子暗号」の研究・開発に関する諸外国の動き
としては、米国ではDARPAプロジェクト、中国
では国家基盤研究プログラム、欧州連合（EU）で
はSECOQCプロジェクトなどがあり、研究・開発
が盛んに進められている。
参考： http://www.mitsubishielectric.co.jp/news/
 2006/0512.htm
